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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ 

СПЕЦИАЛЬНОСТИ) 

1.1. Цель и планируемые результаты освоения производственной 

практики (по профилю специальности) 

- формирование у обучающихся практических умений (приобретение 

практического опыта) в рамках освоения профессиональных модулей 

образовательной программы СПО по основным видам деятельности в 

соответствии с ФГОС СПО; 

- выполнение работ по рабочей профессии, обучение трудовым приемам, 

операциям и способом выполнение трудовых процессов, характерных для 

специалиста по технической эксплуатации и сопровождению информационных 

систем. 

 

 1.1.1.  Перечень общих компетенций  

Код Общие компетенции (формулировка) 

ОК 01 Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной 

деятельности  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста  

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном 

языках  

 

1.1.2. Перечень профессиональных компетенций 

Код Профессиональные компетенции (формулировка) 
ВД.02 Администрирование баз данных  

ПК 2.1. Выполнять резервное копирование и восстановление данных в штатном режиме. 

ПК 2.2. Управлять доступом к базам данных. 

ПК 2.3. Осуществлять установку и настройку базы данных на стороне клиента и сервера. 

ПК 2.4. Выполнять мониторинг событий, возникающих в процессе функционирования баз 

данных. 

ПК 2.5. Выявлять инциденты информационной безопасности при обеспечении 

функционирования баз данных. 

ПК 2.6. Обрабатывать данные с использованием языка запросов. 

 
В результате прохождения производственной практики (по профилю специальности) 

по видам профессиональной деятельности обучающийся должен: 
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Вид деятельности – Администрирование баз данных 

иметь 

практический 

опыт 

 

Планирования процедур резервного копирования данных; 

Запуска процедуры резервного копирования данных; 

Мониторинга выполнения процедур резервного копирования данных; 

Контроля завершения процедуры резервного копирования данных; 

Проведения повторной процедуры резервного копирования данных в случае ее 

нештатного завершения; 

Хранения резервных копий БД; 

Запуска процедуры восстановления БД; 

Мониторинга выполнения процедуры восстановления БД; 

Контроля завершения процедуры восстановления БД; 

Проведения повторной процедуры восстановления БД в случае ее нештатного 

завершения 

Назначения прав доступа пользователей к БД; 

Изменения прав доступа пользователей к БД; 

Контроля соблюдения прав доступа пользователей к БД 

Инсталляции ПО для поддержки работы пользователей с БД; 

Настройки ПО для поддержки работы пользователей с БД; 

Контроля результатов настройки ПО для поддержки работы пользователей с БД; 

Инсталляции ПО для обеспечения работы администраторов с БД; 

Настройки ПО для обеспечения работы администраторов с БД; 

Контроля результатов настройки ПО для обеспечения работы администраторов с БД 

Наблюдения за работой БД; 

Обнаружения отклонений от штатного режима работы БД; 

Ведения журнала мониторинга событий работы БД; 

Устранения типичных причин отклонений от штатного режима работы БД 

Распознавания инцидентов ИБ при работе с БД; 

Формирования перечня инцидентов ИБ; 

Передачи информации об инцидентах в службу ИБ организации; 

Временного блокирования доступа пользователей к элементам БД при обнаружении 

инцидентов ИБ (при необходимости); 

Поддержания баз антивирусных программ в актуальном состоянии 

Написания эффективных и оптимизированных SQL-запросов; 

Анализа требований к данным и формулирование соответствующих запросов; 

Использования агрегатных функций (SUM, COUNT, AVG, MIN, MAX); 

Создания и модификации таблиц и схем баз данных; 

Работы с подзапросами и вложенными запросами; 

Оптимизации запросов для повышения производительности; 

Использования инструментов для работы с базами данных (например, SQL Server 

Management Studio, MySQL Workbench). 

 

уметь Распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять ее составные части; 

Определять этапы решения задачи, составлять план действия, реализовывать 

составленный план, определять необходимые ресурсы; выявлять и эффективно искать 

информацию, необходимую для решения задачи и/или проблемы; 

владеть актуальными методами работы в профессиональной и смежных сферах; 

Оценивать результат и последствия своих действий (самостоятельно или с помощью 

наставника) 

Определять задачи для поиска информации, планировать процесс поиска, выбирать 

необходимые источники информации; выделять наиболее значимое в перечне 

информации, структурировать получаемую информацию, оформлять результаты 

поиска; оценивать практическую значимость результатов поиска; 

применять средства информационных технологий для решения профессиональных 

задач; 

Использовать современное программное обеспечение в профессиональной 

деятельности; 

Использовать различные цифровые средства для решения профессиональных задач 

Организовывать работу коллектива и команды; 

Взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной 

деятельности 

Грамотно излагать свои мысли и оформлять документы по профессиональной тематике 

на государственном языке; 
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Проявлять толерантность в рабочем коллективе 

понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы; 

Участвовать в диалогах на знакомые общие и профессиональные темы; 

строить простые высказывания о себе и о своей профессиональной деятельности; 

Кратко обосновывать и объяснять свои действия (текущие и планируемые); 

Писать простые связные сообщения на знакомые или интересующие 

профессиональные темы 

Создавать расписание резервного копирования данных; 

Вычислять размер полной резервной копии БД; 

Читать техническую документацию на БД; 

Работать с устройствами резервного копирования данных и носителями резервных 

копий; 

Выполнять регламентные процедуры по резервированию данных; 

Проверять восстановимость резервной копии данных; 

Читать техническую документацию на БД; 

Выполнять регламентные процедуры по восстановлению данных; 

Осуществлять проверку корректности восстановленных данных 

Выполнять процедуры управления правами доступа пользователей к БД; 

Выявлять случаи нарушения прав доступа пользователей к БД 

Выполнять процедуры инсталляции ПО для поддержки работы пользователей с БД; 

Читать техническую документацию на БД; 

Проверять корректность работы БД на стороне клиента; 

Выполнять процедуры инсталляции ПО для обеспечения работы администраторов с 

БД; 

Читать техническую документацию на БД; 

Проверять корректность работы БД на стороне сервера 

Отличать штатное состояние БД от работы БД в нештатном режиме; 

Описывать работу БД и отклонения от штатного режима работы; 

Идентифицировать и устранять типичные причины отклонений от штатного режима 

работы БД 

Идентифицировать инциденты ИБ при работе с БД; 

Осуществлять коммуникации с сотрудниками службы ИБ организации (в том числе с 

использованием электронных средств коммуникации); 

Управлять доступом пользователей к элементам БД при обнаружении инцидентов ИБ; 

Устанавливать и сопровождать антивирусное ПО 

Анализировать структуру базы данных для определения подходящих запросов; 

Обрабатывать большие объемы данных без потери производительности; 

Отлаживать и исправлять ошибки в SQL-запросах; 

Документировать написанные запросы и процессы обработки данных; 

Работать в команде с разработчиками и аналитиками для определения требований к 

данным. 

 

знать Актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить; 

Структура плана для решения задач, алгоритмы выполнения работ в 

профессиональной и смежных областях; 

Основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте; методы работы в профессиональной и 

смежных сферах; 

Порядок оценки результатов решения задач профессиональной деятельности 

номенклатура информационных источников, применяемых в профессиональной 

деятельности; 

Приемы структурирования информации; формат оформления результатов поиска 

информации; 

Современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые 

средства, психологические основы деятельности коллектива; 

Психологические особенности личности 

Правила оформления документов;  

Правила построения устных сообщений; 

Особенности социального и культурного контекста 

Правила построения простых и сложных предложений на профессиональные темы; 
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Основные общеупотребительные глаголы (бытовая и профессиональная лексика); 

Лексический минимум, относящийся к описанию предметов, средств и процессов 

профессиональной деятельности; 

Особенности произношения; 

Правила чтения текстов профессиональной направленности 

Основные средства резервного копирования данных и их возможности; 

Основы операционных систем; 

Основные средства работы с жесткими дисками; 

Типовой алгоритм проведения процедуры резервного копирования; 

Основы систем управления БД; 

Основные средства контроля целостности данных; 

Типовой алгоритм процедуры восстановления данных; 

Основы операционных систем 

Основные положения теории БД, хранилищ данных, баз знаний; 

Методы и средства технической защиты информации; 

Технологии передачи данных и обмена данными в компьютерных сетях; 

Способы контроля доступа к данным и управления привилегиями 

Основы операционных систем; 

Системы управления БД и хранилищами данных; 

Типовые алгоритмы установки и настройки ПО на стороне клиента (пользователя); 

Основы алгоритмизации и программирования; 

Основы языка структурированных запросов; 

Основы архитектуры информационных систем; 

Системы управления БД и хранилищами данных; 

Типовые алгоритмы установки и настройки ПО на стороне сервера; 

Основы алгоритмизации и программирования 

Основы языка структурированных запросов 

Типичные ошибки, возникающие при работе БД, признаки их проявления при работе 

БД; 

Средства и методы организации контроля функционирования БД; 

Технологии передачи данных и обмена данными в компьютерных сетях; 

Методы предотвращения потери данных; 

Термины и определения в области информационных технологий; 

Регламенты взаимодействия сотрудников при обнаружении отклонений от штатной 

работы БД; 

Основные технические характеристики оборудования и архитектура БД; 

Нормы и правила ведения технической документации, принятые в организации 

Понятие и классификация инцидентов ИБ; 

Типичные угрозы ИБ при работе с БД; 

Процедуры и регламенты передачи информации об инцидентах в службу ИБ 

организации; 

Средства электронной коммуникации (электронная почта, системы управления 

задачами, мессенджеры); 

Основы работы со средствами антивирусной защиты; 

Основы ИБ; 

Основы деловой этики; 

Правила деловой переписки 

Основы реляционных баз данных и их структуры (таблицы, строки, столбцы); 

Синтаксис и принципы языка SQL (SELECT, INSERT, UPDATE, DELETE); 

Механизмы соединения таблиц (JOIN), группировки данных (GROUP BY), фильтрации 

(WHERE), сортировки (ORDER BY); 

Основы нормализации баз данных и концепции ключей; 

Понимание типов данных и их использование; 

Знание принципов индексирования для оптимизации запросов; 

Основы работы с транзакциями и управлением целостностью данных. 
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В рамках программы практики  студентами осваиваются следующие 

личностные результаты: 
Код Личностные результаты 

 

 

ЛР 4 

 

 

 

ЛР 4 

Проявляющий и демонстрирующий уважение к труду человека, осознающий ценность 

собственного труда и труда других людей. Экономически активный, ориентированный на 

осознанный выбор сферы профессиональной деятельности с учетом личных жизненных 

планов, потребностей своей семьи, российского общества. Выражающий осознанную 

готовность к получению профессионального образования, к непрерывному образованию в  

течение  жизни  Демонстрирующий  позитивное  отношение к  регулированию  трудовых  

отношений.  Ориентированный на самообразование и профессиональную переподготовку 

в условиях смены технологического уклада и сопутствующих социальных перемен.  

Стремящийся к формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

 

ЛР 6 

Ориентированный на профессиональные достижения, деятельно выражающий 

познавательные интересы с учетом своих способностей, образовательного и 

профессионального маршрута, выбранной квалификации 

 

 

ЛР 13 

Соблюдающий в своей профессиональной деятельности этические принципы: честности, 

независимости, профессионального скептицизма, противодействия коррупции и 

экстремизму, обладающий системным мышлением и умением принимать решение в 

условиях риска и неопределенности 

 

 

ЛР 14 

ЛР 14 

Готовый соответствовать ожиданиям работодателей: проектно- мыслящий, эффективно 

взаимодействующий с членами команды и сотрудничающий с другими людьми, 

осознанно выполняющий профессиональные требования, ответственный, пунктуальный, 

дисциплинированный, трудолюбивый, критически мыслящий, нацеленный на достижение 

поставленных целей; демонстрирующий профессиональную жизнестойкость 

ЛР 15 Открытый к текущим и перспективным изменениям в мире труда и профессий 

ЛР 16 
Осознающий состояние социально-экономического развития потенциала Калужской 

области и содействующий его развитию 

ЛР 17 
Обладающий ключевыми цифровыми компетенциями и готовностью их применять в 

современных экономических условиях 

ЛР 18 Демонстрирующий готовность к участию в инновационной деятельности Калужского 

региона. 

ЛР 19 Владеющий культурой мышления и способный максимально реализовывать свой 

профессиональный потенциал в современной и глобальной экономике 

 

1.2 .Количество часов, отводимое на освоение производственной практики 

(по профилю специальности) 

Всего - 144 часа, в том числе в рамках освоения: 

МДК 02.01 Технология разработки защиты баз данных – 144 час. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

2.1. Структура производственной практики (по профилю специальности) 

 
Коды 

профессиональн

ых общих 

компетенций 

Код и наименование 

профессиональных 

модулей 

Суммарный 

объем 

нагрузки, час. 

Виды работ 

Наименование тем 

производственной 

практики 

Количество 

часов по 

темам 

1 2 3 4 5 6 

ОК 01, ОК 02,  ОК 

04, ОК 05, ОК 09, 

ПК 2.1, ПК 2.2, ПК 

2.3, ПК 2.4, ПК 2.5, 

ПК 2.6, ЛР 4, ЛР6,  

ЛР 13, ЛР 14, ЛР 

15, ЛР 16, ЛР 17, 

ЛР 18,  ЛР 19  
 

 

ПМ.02 

Администрирование 

баз данных  

 

МДК 02.01 

Технология 

разработки защиты баз 

данных  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

144 Инструктаж по технике безопасности 

и пожарной безопасности 

 

 
Установка и настройка PostgreSQL  

Установка и развертывание MySQL под 

Linux  

Анализ архитектуры процессов в СУБД  

Разработка баз данных 

Подключение к БД с клиента  

Проектирование схемы БД с нормальными 

формами   

Реализация индексов и сравнение 

производительности 

Написание скриптов транзакций с логикой 

контроля  

Сравнение NoSQL и SQL. Плюсы и 

минусы для разных задач.  

Работа с MongoDB. Создание БД.  

Работа с MongoDB. Вставка и поиск 

документов.  

Репликация и шардирование. 

Анализ данных в Cassandra.  

Графовые запросы  

Настройка кэша для веб-приложения  

Инструктаж по технике 

безопасности и пожарной 

безопасности 

 

 

Тема 1.1. Основы 

хранения и обработки 

данных. 

Проектирование БД. 

 

 

Тема 1.2. Разработка и 

администрирование 

БД. 

 

 

Тема 1.3. Организация 

защиты данных в 

хранилищах 

 

 

 

Тема 1.4. Векторные 

базы данных. 

2 

 

 

 

 

32 

 

 

 

 

30 

 

 

 

 

44 

 

 

 

 

36 
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Запросы к распределенной БД  

Построение связей между данными  

Настройка SSL-сертификатов для 

PostgreSQL  

Аутентификация и авторизация в СУБД  

Разработка сценария разграничения 

доступа  

Создание ролевой модели для 

администраторов, аналитиков, 

пользователей  

Восстановление после сбоя, тестирование 

бэкапов  

Шифрование данных  

Проведение логической миграции между 

версиями  

Оценка уязвимостей БД и инструменты 

защиты  

Настройка отказоустойчивого кластера  

Генерация плана миграций через Flyway  

Тестирование безопасности через сканеры  

Установка Zabbix/Grafana для PostgreSQL 

 Всего: 144 

Промежуточная аттестация в форме дифференцированного зачета комплексного 
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2.2. Тематический план и содержание производственной практики (по профилю специальности) 

Профессиональные модули и 

междисциплинарные курсы, темы 
Содержание практики Объем часов 

1 2 3 

ПМ.02 «Администрирование баз данных  144 

МДК 02.01 Технология разработки защиты баз данных 144 

Введение Содержание учебного материала: 

1. Ознакомление обучающихся с программой производственной практики (по 

профилю специальности) профессионального модуля «ПМ 02. Администрирование 

баз данных». 

Выдача задания по производственной практики (по профилю специальности) и 

ознакомление с его содержанием. Основные требования, предъявляемые к 

производственной практики (по профилю специальности) и оформлению ее 

результатов. Организация собственной деятельности, выбор типовых методов и 

способов выполнения профессиональных задач, оценка их эффективности и 

качества  Инструктаж по технике безопасности и пожарной безопасности. 

Знакомство с корпоративной культурой предприятия. Знакомство с рабочим местом 

на предприятии 

2 

Тема 1.1. Основы хранения и 

обработки данных. Проектирование 

БД. 

 

 

Тема 1.2. Разработка и 

администрирование БД. 

 

 

Тема 1.3. Организация защиты 

данных в хранилищах 

 

 

Содержание учебного материала: 

Разработка плана развертывания PostgreSQL в боевой среде Подготовка тестовой 

среды для многопользовательской БД  

Построение системы авторизации с несколькими уровнями доступа Реализация 

многосхемной архитектуры для SaaS Настройка ролевой модели с аудитом 

Автоматизация резервного копирования с cron  

Построение структуры журналов транзакций Создание мониторинга БД и настройка 

SLA-оповещений Проведение аудита БД на соответствие 152-ФЗ Миграция схемы 

между двумя кластерами. 

Организация архивации данных по бизнес-правилам Документирование всех DDL-

операций Создание пользовательской библиотеки функций Стандартизация 

наименования объектов и схем Подготовка скриптов на случай экстренного 

32 

 

 

 

 

30 

 

 

 

44 
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Тема 1.4. Векторные базы данных. 
восстановления  

Интеграция БД в DevOps-процессы (CI/CD) Реализация тестов производительности 

БД  Интеграция БД с Kafka через CDC Разработка API-слоя к PostgreSQL 

(PostgREST) Ведение истории изменений таблиц с логированием Конфигурация 

распределенного кластера с репликацией  

Анализ ошибок и написание рекомендаций по отказоустойчивости Тестирование 

миграций на dev-окружении Внедрение RLS для чувствительных данных 

Проведение анализа покрытия тестами SQL Подготовка набора SQL-нагрузочных 

тестов Обновление версии PostgreSQL и анализ миграции  

Подготовка релизной документации Ведение документации по структуре БД 

Контроль версий структуры БД через Git Разработка шаблонов дампов для QA 

Интеграция логов PostgreSQL в ELK Подготовка ETL-сценария и cron-плана 

Ведение журнала авторизаций и смены ролей Установка pgBouncer и балансировка 

нагрузки Ведение метрик по производительности запросов Настройка политик 

безопасности через LDAP  

Анализ планов запросов на продуктивной базе Подготовка отчета по распределению 

нагрузки Реализация шифрования таблиц с чувствительными данными  

Построение схем мониторинга и логирования Настройка dblink и кросс-базовой 

интеграции Работа с временными таблицами и кэшем Анализ загруженности базы 

по времени суток 

Ведение политик автоархивации журналов Оптимизация сложных отчетных 

запросов Участие в ревью архитектуры СУБД проекта Составление отчета по 

обеспечению безопасности БД 

 

36 

 

 

 

 

 

 

Промежуточная аттестация в форме дифференцированного зачета комплексного 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

 

 3.1. Материально-техническое обеспечение 

Реализация рабочей программы производственной практики (по профилю 

специальности) предполагает наличие рабочих мест в организациях на основе 

заключенных прямых договоров. 

 

3.2 Общие требования к организации производственной практики (по 

профилю специальности)  

Руководство производственной практикой (по профилю 

специальности) обучающихся осуществляется руководящими работниками 

организаций – социальных партнеров Калужского филиала на основании 

прямых договоров. Для прохождения производственной практики (по 

профилю специальности) студенту - практиканту необходимо получить 

направление филиала в организацию – базу практики. 

В период прохождения практики обучающиеся находятся на рабочих 

местах и выполняют часть обязанностей штатных работников, как 

внештатные работники, а при наличии вакансии студент - практикант 

может быть зачислен на штатную должность с выплатой заработной платы. 

Зачисление студента-практиканта на штатную должность не освобождает 

его от выполнения программы производственной практики (по профилю 

специальности). 

Студент-практикант совместно с руководителем практики составляет 

календарно-тематический план прохождения практики на основании 

программы практики. Календарно-тематический план прохождения практики 

составляется в двух экземплярах, один из которых, после его утверждения 

руководителем практики, представляется в филиал. 

В период практики студент-практикант ведет «Дневник практики», в 

который последовательно делает записи о фактически выполненной работы 

за день в соответствии с утвержденным календарно-тематическим планом. 

В конце рабочего дня «Дневник практики» представляется руководителю 

практики, который оценивает выполненную работу за день и ставит свою 

подпись. В последний день производственной практики в Дневнике 

выставляется общая оценка за практику, заверяется подписью руководителя 

практики и печатью учреждения. Приступая к изучению вопросов программы 

практики, студенту-практиканту рекомендуется ознакомиться с нормативно-

правовой базой, инструктивными материалами и т.п. Студент-практикант 

должен самостоятельно выполнять практическую работу под 

наблюдением непосредственного руководителя практики. 

Студент-практикант обязан: 

- полностью выполнить программу практики, соблюдая календарно-
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тематический план ее прохождения; 

- подчиняться правилам внутреннего трудового распорядка организации. 

Текущий и итоговый контроль за прохождением практики 

студентами определяет и осуществляет филиал. По результатам практики 

студент должен составить отчет представить его в филиал с отзывом-

характеристикой от организации, в которой была пройдена производственная 

практика. Студент защищает отчет. Отчет должен состоять из письменного 

отчета о выполнении работ и приложений к отчету, свидетельствующих 

об овладении профессиональными и общими компетенциями, 

закреплении полученных знаний и умений, приобретении навыков в 

профессиональной деятельности. 

Реализация рабочей программы производственной практики (по 

профилю специальности) предполагает наличие прямых договоров с 

организациями – социальными партнерами филиала. Производственная 

практика (по профилю специальности) проводится в ООО «Камин» г. Калуга. 

Оснащение базы практики: 

Помещение  учебного центра   

248023, Калужская область, г. Калуга, пер. Терененский д.6, офис 311 

БТИ №11 

Этаж 1 

Площадь помещения 40 кв.м. 

 

Специализированная мебель:  

столы– 10 шт.;  

кресла офисные – 10 шт.;  

доска маркерная – 1 шт. 

 

Технические средства обучения:  

персональный компьютер – 10 шт.;  

принтер – 2 шт. 

проектор – 1шт; 

экран – 1 шт.;  
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3.3. Кадровое обеспечение процесса проведения производственной 

практики (по профилю специальности) 

Требования к руководителям практики от учебного заведения: 

- наличие высшего профессионального образования, соответствующего 

профессиональным модулям. 

- опыт деятельности в организациях соответствующей профессиональной 

сферы;  

- прохождение стажировки в профильных организациях не реже 1 раза в 3 года. 

Требования к руководителям практики от организации: 

- наличие высшего профессионального образования, соответствующего 

профессиональных модулей. 

- опыт деятельности в организациях соответствующей профессиональной 

сферы. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ 

СПЕЦИАЛЬНОСТИ) 
Результаты обучения (освоенные умения 

практический опыт в рамках вида деятельности) 
Формы и методы контроля и оценки 

Умения: 

Распознавать задачу и/или проблему в профессиональном и/или 
социальном контексте, анализировать и выделять ее составные 

части; 

Определять этапы решения задачи, составлять план действия, 
реализовывать составленный план, определять необходимые 

ресурсы; выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 
владеть актуальными методами работы в профессиональной и 

смежных сферах; Оценивать результат и последствия своих 

действий (самостоятельно или с помощью наставника) 
Определять задачи для поиска информации, планировать процесс 

поиска, выбирать необходимые источники информации; выделять 

наиболее значимое в перечне информации, структурировать 
получаемую информацию, оформлять результаты поиска; 

оценивать практическую значимость результатов поиска; 

применять средства информационных технологий для решения 
профессиональных задач; 

Использовать современное программное обеспечение в 

профессиональной деятельности; 
Использовать различные цифровые средства для решения 

профессиональных задач 

Организовывать работу коллектива и команды; 
Взаимодействовать с коллегами, руководством, клиентами в ходе 

профессиональной деятельности 

Грамотно излагать свои мысли и оформлять документы по 
профессиональной тематике на государственном языке; 

Проявлять толерантность в рабочем коллективе 

понимать общий смысл четко произнесенных высказываний на 
известные темы (профессиональные и бытовые), понимать тексты 

на базовые профессиональные темы; 
Участвовать в диалогах на знакомые общие и профессиональные 

темы; 

строить простые высказывания о себе и о своей профессиональной 
деятельности; 

Кратко обосновывать и объяснять свои действия (текущие и 

планируемые); 
Писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

Создавать расписание резервного копирования данных; 
Вычислять размер полной резервной копии БД; 

Читать техническую документацию на БД; 

Работать с устройствами резервного копирования данных и 
носителями резервных копий; 

Выполнять регламентные процедуры по резервированию данных; 

Проверять восстановимость резервной копии данных; 
Читать техническую документацию на БД; 

Выполнять регламентные процедуры по восстановлению данных; 

Осуществлять проверку корректности восстановленных данных 
Выполнять процедуры управления правами доступа пользователей 

к БД; 

Выявлять случаи нарушения прав доступа пользователей к БД 
Выполнять процедуры инсталляции ПО для поддержки работы 

пользователей с БД; 

Читать техническую документацию на БД; 
Проверять корректность работы БД на стороне клиента; 

Выполнять процедуры инсталляции ПО для обеспечения работы 

администраторов с БД; 
Читать техническую документацию на БД; 

Проверять корректность работы БД на стороне сервера 

Отличать штатное состояние БД от работы БД в нештатном 
режиме; 

Описывать работу БД и отклонения от штатного режима работы; 

Идентифицировать и устранять типичные причины отклонений от 
штатного режима работы БД 

Идентифицировать инциденты ИБ при работе с БД; 

Осуществлять коммуникации с сотрудниками службы ИБ 
организации (в том числе с использованием электронных средств 

коммуникации); 

Наблюдение за деятельностью обучающегося на 

производственной практике (по профилю 

специальности). 

 

Анализ документов, подтверждающих выполнение 

соответствующих работ: (отчет о практике, 

аттестационный лист, характеристика, дневник 

прохождения практики) 

 

Дифференцированный зачет комплексный в форме 

защиты отчета по производственной практике (по 

профилю специальности). 
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Управлять доступом пользователей к элементам БД при 

обнаружении инцидентов ИБ; 

Устанавливать и сопровождать антивирусное ПО 

Анализировать структуру базы данных для определения 

подходящих запросов; 

Обрабатывать большие объемы данных без потери 
производительности; 

Отлаживать и исправлять ошибки в SQL-запросах; 

Документировать написанные запросы и процессы обработки 
данных; 

Работать в команде с разработчиками и аналитиками для 

определения требований к данным. 
 

Практический опыт: 

Планирования процедур резервного копирования данных; 
Запуска процедуры резервного копирования данных; 

Мониторинга выполнения процедур резервного копирования 

данных; 
Контроля завершения процедуры резервного копирования данных; 

Проведения повторной процедуры резервного копирования данных 

в случае ее нештатного завершения; 
Хранения резервных копий БД; 

Запуска процедуры восстановления БД; 

Мониторинга выполнения процедуры восстановления БД; 

Контроля завершения процедуры восстановления БД; 

Проведения повторной процедуры восстановления БД в случае ее 

нештатного завершения 
Назначения прав доступа пользователей к БД; 

Изменения прав доступа пользователей к БД; 

Контроля соблюдения прав доступа пользователей к БД 
Инсталляции ПО для поддержки работы пользователей с БД; 

Настройки ПО для поддержки работы пользователей с БД; 

Контроля результатов настройки ПО для поддержки работы 
пользователей с БД; 

Инсталляции ПО для обеспечения работы администраторов с БД; 

Настройки ПО для обеспечения работы администраторов с БД; 
Контроля результатов настройки ПО для обеспечения работы 

администраторов с БД 

Наблюдения за работой БД; 
Обнаружения отклонений от штатного режима работы БД; 

Ведения журнала мониторинга событий работы БД; 

Устранения типичных причин отклонений от штатного режима 
работы БД 

Распознавания инцидентов ИБ при работе с БД; 

Формирования перечня инцидентов ИБ; 
Передачи информации об инцидентах в службу ИБ организации; 

Временного блокирования доступа пользователей к элементам БД 

при обнаружении инцидентов ИБ (при необходимости); 
Поддержания баз антивирусных программ в актуальном состоянии 

Написания эффективных и оптимизированных SQL-запросов; 

Анализа требований к данным и формулирование соответствующих 
запросов; 

Использования агрегатных функций (SUM, COUNT, AVG, MIN, 

MAX); 
Создания и модификации таблиц и схем баз данных; 

Работы с подзапросами и вложенными запросами; 

Оптимизации запросов для повышения производительности; 
Использования инструментов для работы с базами данных 

(например, SQL Server Management Studio, MySQL Workbench). 

Наблюдение за деятельностью обучающегося на 

производственной практике (по профилю 

специальности). 

 

Анализ документов, подтверждающих выполнение 

соответствующих работ: (отчет о практике, 

аттестационный лист, характеристика, дневник 

прохождения практики) 

 

Дифференцированный зачет комплексный в форме 

защиты отчета по производственной практике (по 

профилю специальности). 

 

 

 

 

 

 

 


